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Cu privire la aprobarea Ei оrgапizаrеа
imрlеmепtdrii Polilicii de securilate а
prelucrdrii daletol сч саrос!еr реrsопаl
iп cadr uI s u Ьdiviziu п ilo r М i п is te r ul ui

In scopul asiguraIii protec1iei drерtчrilоr ýi libertalilor fundamentale ale реrsоапеi fizice in
сееа се priveqte рrеlчсrаrеа datelor cu caracter personal, in conformitate cu аrt. 30 din Legea пr.
l33 din 08.07.20l l privind proteclia dаlеlоr cu саrасtеr personal, pct. l5 qi pct. lб din Ноtirirеа
Guvеrпului пr. ll23120l0 privind арrоЬаrеа Сеriп!еlоr fali de asigurarea securititii datelor cu
саrасtеr реrsопаl la prelucrarea acestora in cadrul sistemelor informalionale de date cu сатасtеr
personal qi pct. 9, sbp. l l) din Regulamentul cu privire la organizarea gi fuпсliопаrеа Ministerului
Culturii арrоЬаt рriп НоtйrАrеа Gччеmulчi пr. l47/202l, cu modificirile qi completirile ulterioaTe

ORDON:
l. Se арrоЬё Politica de securitate privind рrеlчсrаrеа datelor сч саrасlеr реrsопаl in саdrчl

subdiviziunilor Ministerului Culturii (апехd).
2. ýefii de subdiviziuni ai aparatului сепtrаl al ministerului:
2.1. vоr iпtrерriпdе misчri tehnice qi organizalionale песеsаrе dеsйquгirii procesului de

management al securitelii datelor cu caracter personal рriп implementarea рrечеdеrilоr Politicii de
securitate а datelor cu саrасtеr personal;

2,2. vor dеsеmпа реrsоапа responsabilё de imрlеmепtаrеа qi monitorizarea respectarii
prevederilor Politicii de securitate а dаtеlог cu с асtеr personal in cadrul subdiviziunii,

3. Conducitorii аutогitаIilоr administrative qi instituliilor publice, in саrе ministerul are
calitatea de fondator чоr asigura:

3.1 АрrоЬаrеа Politicii de securitate а рrеlчсrйrii dаtеlоr сч саrасtеr реrsопаl la nivel de
autoritate administrativi qi institulie publicЁ ре care о conduc;

3.2. ЕlаЬоrаrеа qi арrоЬаrеа, Regulamentului privind рrеlчсrаrеа informa}iilor се сопliп date
cu саrасtеr реrSопаl in sistemele de eviden|б gestionate:

3.3. Iпtrерriпdеrеа masurilor tehnice qi oгganizalionale песеsаrе des{Equrdrii procesului de
management al securitёlii dаtеlоr cu саrасtеr personal рriп implementarea рrечеdеrilоr Politicii de
securitate privind datele сч саrасtег реrsопаl;

3.4. Dеsеmпаrеа persoanei responsabile de implementarea Ei mопitоrizаrеа rеsресtйrii
prevederilor Politicii de securitate а dаtеlог cu caracter регsопаl,

4.Se numegte, dna Ana Vаrzаri, sесrеtаr gепеrаl al ministerului responsabil de сооrdопаrеа
Procesului de elaborare а Regulamentelor privind рrеluсrаrеа informaliilor се conlin date cu
caIacter personal in sisteme de eviden{d gestionate de minister.

5. Secretarii de stat (dl Andrei Chistol qi dl Ion Budeci) vor monitoriza imрlеmепtаrеа
prevederilor Politicii de securitate а datelor cu саrасtеr personal in cadrul ministerului 9i а
autoritatii administrative 9i instituliilor publice aflate in gestiune.

6. Prezentul ordin se va aduce la cunogtinla реrsоапеlоr, instituliilor vizate, de саtrе
serviciuI rеsчrsе umane.

7. Prezentul ordin va intra in чigоаге la data sеmпДгii.

М inistru Sergiu PRODAN



POLITICA DE SECURITATE
PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL LA

PRELUCRAREA ACESTORA iN CADRUL SISTEMELOR
INFORMATIONALE GESTIONATE DE

MINISTERUL CULTURII AL REPUBLIClI MOLDOVA
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I. РrеаmЬчl

La рrеlчсrаrеа datelor сч саrасtеr personal in cadrul entitalii sunt aplicate
principiile prevйzute de actele interna{ionale - Declaralia universalё а drepturilor
omului, Conven{ia pentru араrаrеа drерfurilоr omului 9i а libertalilor
fundamentale, Conventia pentru ргоtесliа реrsоапеlоr rеfеritоr la рrеlчсrаrеа
automatizata а datelor cu саrасtеr personal, Directiva 95l46lCE а Parlamentului
Ечrореап gi а Consiliului privind protec{ia реrsоапеlоr fizice in сееа се priveqte

рrеlчсrаrеа datelor cu саrасtеr personal gi libera circula{ie а acestor date, Ei а сеlоr
nationale - Constitulia Republicii Moldova, Legea privind proteclia datelor cu
саrасtеr реrsопаl, Legea privind accesul la iпfогmаliе, Сеriпlеlе fаlй de asigurarea
securitйlii datelor cu саrасtеr реrsопаl la рrеluсrаrеа acestora in cadrul sistemelor
informalionale de date cu саrасtеr personal, арrоЬаtе рriп НоtirАrеа Guvemului пr.
l l2З din 14 dесеmЬгiе 20l0, Regulamentului Registrului de evidenlЁ al
ореrаtогilоr de date cu саrасtеr personal, aprobat prin Ноtаrаrеа Guvemului nr.
29б din l5 mai 2012 qi alte acte legislative/noгmative de profil.

II. Iпtrоdчсеrе

Ministerul Culturii (iп continuare - Minister) аrе sediul inregistrat in
Republica Moldova, mun, ChiEinйu, str. Nicolae Iоrgа, пr. 21.

Politica este арrоЬаtё de сбtrе Ministerul Cultuгii, саrе aclioneazi in baza
НоtёrАrii Guчегпчlчi Republicii Moldova rc |47l202l cu рriчiге la оrgапizагеа 9i
Гuпс{iопаrеа Mini sterului Сultuгii.

Prezenta Politicб este арrоЬаtД, inclusiv, in vederea сопfоrmбrii ministerului
cu рrечеdеrilе Ноtбйrii Guvemului Republicii Moldova пr.ll23 din data de 14
decembrie 20l0 "privind арrоЬаrеа Сеriпlеlоr fаlй de аsigurаrеа securitёlii dаtеlоr
сч саrасtеr personal la рrеlчсrаrеа acestora in cadrul sistemelor informalionale de
date сu саrасtеr personal" 9i Legii Republicii Moldova пr. l3З din 08.07.2011
"privind protec!ia datelor cu саrасtеr реrsопаl".

IIL No{iuni generale

in рrеzепtа Politic5 de Securitate, sAnt definite/util izate чгmйtоаrеlе no{iuni:

date сu caracter реrsопаl - orice informalie rеfеritоаrе la о реrsоапй fizicй
identificatб sau identificabilё (subiect al datelor cu саrасtеr реrsопаl). Реrsоапа
identificabilё este регsоапа саrе poate fi identificatй, dirесt sau indirect, рriп
rеfеrirе la чп пчmбr de identificare sau la unul оri mai multe elemente specifice
identitйlii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
categorii speciale de date сu caracter personal - datele care dezvёluie originea
rasiala sau etnicй а реrsоапеi, convingerile ei politice, religioase sau filozofice,
арагtепепtа social6, datele privind starea de sёnёtate sau viaJa sexualё, рrесum gi

cele rеfеritоаrе la condamnirile penale, mЁsurile procesuale de сопstrбпgеrе sau
sancliunile contraven{ionale;
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operator - реrsоапа fizicй sau реrsоапа juridicй de drept public sau de drept privat,
inclusiv autoritatea publicб, оriсе аltй institulie ori organizalie саге, in mod
individual sau imрrечпй cu altele, stabilegte scopurile 9i mijloacele de рrеlчсrаrе а
datelor сч саrасtеr реrsопаl prevбzute in mod ехрrеs de legislalia in vigoare;
реrsоапd imputerпicitd de cdtre operator - persoana fizicй sau реrsоапа juridicй
de drept public ori de drept privat, inclusiv autoritatea public6 9i subdiviziunile ei
teritoriale, саrе рrеlчсrеаzЬ date сu саrасtеr personal iп пumеlе 9i ре seama
operatorului, ре baza instrucliunilor primite de la ореrаtоr;

autentificare - чеrifiсаrеа identificatorului atribuit subiectului de acces,
соп fi гmаrеа autenticitatii;

сопtrоl de securitate - ac{iuni intreprinse de сйtrе (operator) - minister in vederea
asigurёrii nivelului adecvat de securitate а datelor cu саrасtеr personal рrеlчсrаtе in
cadrul sistemelor iпfоrmаliопаlе gi/sau registrelor tinute;

Jisiere tеmроrаrе - ansamblu de date sau iпfогmаlii ре suрогt digital creat pentru о

реriоаdi de timp limitat pAnE la iпiliеrеа indeplinirii sаrсiпilоr pentru саrе au fost
desemnate;

identiJicare - аtriЬuirеа unui identificator subiecliloг 9i оЬiесtеlоr de acces Ei/sau
соmраrаrеа identificatorului prezentat cu lista identificatoarelor atribuite;

integritate - certitudinea, necontradictorialitatea gi actualitatea iпfогmа{iеi саrе
сопliпе date cu саrасtеr реrsопаl, рrоtесJiа ei de distrugere 9i modificare
neautorizatё;

mijloace de protec|ie criptograJicd а in|orma|iei care соп|iпе date сu caracler
persoпal - mijloace tehnice, de рrоgrаm ýi tehnico-aplicative, sisteme 9i
complexe de sisteme се realizeazб algoritmi de conversie сriрtоgrаfiсй а
informaliei саrе conline date сu саrасtеr реrsопаl, destinate sй asigure integritatea
qi confidenlialitatea informaliei in procesul de рrеlчсrаrе, depozitare qi trапsmitеrе
а acesteia ргiп canalele de comunicalii;

пivеl de prolec|ie - nivel de securitate рrороr{iопаl riscului ре саrе il соmроrtё

рrеlчсrаrеа fаlй de datele cu саrасtеr реrsопаl respective, рrесum 9i fаlй de

drepturile ýi liberta{ile реrsоапеlоr, elaborat 9i actualizat соrеsрuпzбtоr nivelului
dezvoltiгii tehnologice gi costurilor implementёrii acestor mбsuri;

politica de securitate а dqtelor сu caracter реrsопаl - document, elaborat de c5tre
operatorul de date - Ministerul Culturii, саrе оfеrб о descriere рrесisб а mйsчrilоr
de securitate ýi trаsёturilоr de protec{ie selectate pentru securitatea dаtеlоr, 1inAndu-
se cont de potentialele pericole pentru datele cu саrасtеr personal рrеluсгаtе gi

risсuгilе rеаlе la саrе sбnt expuse acestea;

perimetru de securilate - zona саrе rерrеziпtй iп sine о Ьаriеrй de trесеrе
asiguratё cu mijloace de сопtrоl fizic ;i/sau tehnic al accesului;

persoana respoпsabild de politica de securilale а datelor сu carocler реrcопаl -
реrSоапа rеSропSаЬilа de funclionarea соrеSрчпZаtоаrе а sistemului complex de
protecJie а informaliei саrе conline date сч саrасtеr personal, рrесчm gi de



еlаЬоrагеа, implementarea Ei mопitогizаrеа rеsресtёrii prevederilor politicii de
securitate а deJinёtorului de date cu саrасtеr personal;

protec|ia iпfоrtпа|iеi сопtrа ac|iunilor пеiпtеп|iопаtе - ansamblu de mЁsчri
orientate sрrе рrечепirеа acliunilor neinten{ionate, provocate de еrоrilе
utilizatorului, defectele mijloacelor tehnico-aplicative, fenomenele naturii sau alte
cauze се пч ач са scop dirесt modificarea informaliei, dаr саrе conduc la
distorsiunea, distrugeгea, copierea, Ьlосаrеа accesului la informalie, рrесчm 9i la
рiеrdеrеа, distгugerea acesteia sач la dеfесtаrеа suportului mаtеriаl al informaliei
саrе conline date сu caracter personal;

purtdtor de date сu caracter реrsопаl - sчрогt magnetic, optic, laser, de hАгtiе sau
alt suport al informaliei, ре саrе se creeaz6, se fixeaza, se transmite, se
rесер{iопеаzё, se рёstrеаzё sau, in alt mod, se utilizeazй documentul gi саrе

реrm ite гергоdчсеrеа acestuial

reslaurorea dalelor - procedurile cu рriчirе la reconstituirea/prestabilirea datelor
cu саrасtеr реrsопаl in starea in саrе se aflau рбпй la momentul pierderii sau
distrugerii acestora;

lehпologie iпfоrmаliопаIri - totalitatea metodelor, рrосеdееlоr gi mijloacelor de

рrеlчсrаrе qi transmitere а iпfогmаliеi саrе соп!iпе date cu саrасtеr реrsопаl gi

regulile de aplicare а acesteia;

ulilizator - реrsоапа саrе actioneazб sub autoritatea detinёtorului de date cu
саrасtеr реrsопаl, cu drept recunoscut de acces la sistemele informalionale de date
cu саrасtег реrsопаl;

sesiuпe de lucru - perioada саrе dчrеаzё din momentul pomirii calculatorului gi

aplicaliei de utilizare а rеsчrsеi informalionale sau din momentul pomirii rеsчrsеi
informa{ionale 9i рбпй la momentul opririi асеstоrа;

sistem iпfоrmа|iопаl de date сu caracter реrsопаI - totalitatea rеsчrsеlоr 9i
tehnologiilor iпfогmаliопаlе interdependente, de metode gi de реrsопаl, destinatб

р5strйrii, рrеlчсrЁrii gi fumizёrii de iпfогmаliе саrе соп{iпе date cu саrасtеr
personal;

prelucrarea datelor сu caracter persoпal - оriсе ореrаliuпе sau serie de operaliuni
саrе se efectueazй аsuрrа dаtеlог cu саrасtеr реrsопаl рriп mijloace automatizate
sau neautomatizate, cum аr fi соlесtаrеа, iпrеgistrаrеа. оrgапizаrеа, stocarea,

рёstrаrеа, restabilirea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dеzчёluirеа рriп transmitere, diseminaгe sau in оriсе alt mod, аlйturаrеа
оri combinarea, Ьlосаrеа, ýtеrgеrеа sau distrugerea;

stocore - рбstrаrеа ре оriсе fel de suport а datelor cu саrасtеr реrsопаl;

sislem de evideп|d а datelor сu caracter persoпal - оriсе serie structuratё de date
сч саrасtеr personal accesibile сопfогm чпоr criterii specifice, fie с5 este
centralizatё, descentralizatй ori repartizatй dupй сritеrii funclionale sau geografice;

сопsimldmfrпtul subiectului datelor сu caracter реrsопаI - orice manifestare de
voinli liЬеrё, ехрrеsД 9i necondilionatй, in fоrmй scrisй sau еlесtrопiсё, сопfоrm
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сеriпlеlоr documentului electronic, рriп саrе subiectul datelor cu саrасtеr personal
accepta sё fie рrеlчсrаtе datele саrе il ргiчеsс;

depersoпalizarea datelor - modificarea datelor cu саrасtеr personal astfel iпсбt
detatiile privind circumstan{ele регsопаlе sau materiale sй пч mai регmit5
atribuirea acestora unei persoane fizice identificate sau identificabile оri sё реrmiti
atribuirea doar in condiliile unei investigalii саrе necesit5 cheltuieli
dispropo4ionate de timp, mijloace 9i fo4a de muпс5.

Iv. obiectivele politicii de securitate

Obiectivele principale ale Politicii sunt disponibilitatea, integritatea 9i
confidenlialitatea tчtчrоr informaliilor, inclusiv datelor cu саrасtеr реrsопаl
prelucrate de Ministerul Culturii, atat in cadrul ргеlчсrЁrii manuale, cat ýi
sistemelor gi рrосеsеlоr de tehnologie iпfоrmаliопаld. Sесчгitаtеа rерrеziпti о
componenti esen{iali а dеrulёгii optime а рrосеsеlоr bazate ре IT iп саdrчl
Ministeru|ui Culturii. Baza unei securitёli lT adecvate о constituie rеsресtаrеа
prezentei Politici. Aceasta cuprinde сеriп{е gi reguli pentru protec{ia tчtчrоr
iпfоrmа{iilоr, inclusiv datele cu саrасtеr personal, sistemelor gi рrосеsеlоr IT
impotriva influenlelor паturаlе, еrоrilоr чmапе 9i tehnice, рrесum gi impotriva
acliunilor deliberate саге pot рrочоса pagube mаtеriаlе, respectiv imateriale, sau
саrе pot duce la incilc5ri ale legislaliei. Ачбпd in чеdеrе с5 siguranta IT nu poate
fi gаrапtаtб exclusiv cu ajutorul unor sisteme tehnice, prezenta Politicё уlzеаzб, de
asemenea, aspecte de ordin organizatorico-juгidic 9i de altЁ паturй.

Ministerul va proteja datele сч саrасtеr реrsопаl аtбt а vizitatorilor/pбrlilor
vizate, сбt qi а angajalilor sбi.

Rеglеmепtйrilе prezentei Politici rерrеziпtё un standard minim pentru
Ministerul Culturii, inclusiv toli angajalii acestuia. Pomind de la aceastб
reglementare, toli angajalii ministerului чrmеаzЁ sй respecte strict prevederile
Politicii gi rеgчlilоr inteme ale ministerului privind protectia datelor сu саrасtеr
personal gi sistemelor IT,

Ореrаtоrчl de date сu саrасtеr реrsопаl reiegind din specificul activitalii,
рriп prezenta Politicй de securitate, transpune ргосеdurilе Ei mёsurile песеsаrе in
чеdеrеа аsigчrёrii nivelului adecvat de proteclie la рrеlчсrаrеа datelor сч саrасtеr
personal in саdrul sistemelor de ечidеп!ё gestionate.

Politica de securitate а datelor cu саrасtеr регsопаl se va revizui cel pulin о
datё in ап са rezultat al mоdifiсбrilоr sau rеечаluйrii competentelor entitelii, fiind
pusi in sarcina conducйtorilor, de а desemna persoana./ele саrе чоr purcede
nemijlocit la ajustarea prevederilor prezentului act.

Politica de securitate, in mod obligatoriu va fi adusй la cunoEtin!й, sub
sеmпаturа, tчtчrоr angajalilor responsabili de рrеluсrаrеа datelor сч саrасtеr
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personal, inaintea асоrdirii accesului la рrеlчсrаrеа datelor cu саrасtеr регsопаl,
inclusiv Ei la ореrаrеа mоdifiсбrilоr odatё сч necesitatea asigurёrii nivelului
adecvat de proteclie а datelor cu саrасtег personal.

Responsabil de implementarea 9i monitorizarea rеsресtirii prevederilor
politicii de securitate а datelor cu сагасtег реrsопаl, ча fi desemnatй реrsоапа саrе
сопfоrm figei postului qi/sau ordinului intem, va dispune de rеsчrsе suficiente
(timp, rеsчrsе чmапе, echipament 9i buget) qi va avea acces liЬеr la informa{ia
песеsаrй pentru indeplinirea funcliilor sale in misurа in саrе aceasta nu ореrеаzё iп
аfаrа cadrului acestei politici.

Реrsоапа responsabil6 desemnatй, indiferent de funcliile exercitate, in cadrul
monitorizбrii imрlеmепtйrii/rеsресt5rii prevederilor politicii de securitate, se va
suЬоrdопа nemij locit ministrului sач persoanei саrе indeplineqte interimatul
funcliei.

Реrsоапа responsabilE de politica de securitate а dаtеlоr cu саrасtеr реrsопаl
asiguri definirea сlаrё а diferitelor responsabilitЁli cu рriчiге la securitatea

рrеlчсrйrii datelor cu caracter personal (рrечепiге, supraveghere, detectare qi

рrеluсrаге), рrесum Ei ореrаrеа cu ele, in аfаrа presiunilor са rezultat al iпtеrеsеlог
personale sau alte imрфчr5ri.

Реrsоапа responsabilй de politica de securitate а datelor cu саrасtеr реrsопаl
va defini сlаr responsabilitйlile gi procesele de management al securitatii datelor cu
саrасtеr personal, cu iпtеgrаrеа lоr corespunzitoare in structura organizationalй 9i
de func{ionare gепеrаlй, va asigura mйsuri tehnice gi organizationale necesare
оrgапizйrii procesului de management al securitatii datelor cu саrасtеr реrsопаl, va
elabora procedurile de clasificare а informa{iei саrе conline date cu саrасtеr
personal astfel iпсбt sй fie posibil de intocmit чп nomenclator gi toate datele cu
caracter реrsопаl саrе sant рrеlчсrаtе sй fie localizate, indiferent de tipul
purtёtorului de date, va instrui реrsоапеlе implicate in procesul de рrеlчсrаrе а
datelor cu саrасtеr реrsопаl in чеdеrеа indeplinirii de сбtrе acestea а atribu{iilor
funclionale 9i аsumёrii responsabilitililor de securitate а datelor cu caracter

реrsопаl, inclusiv аsuрrа confidentialitalii acestora.

vI.
реrsопаl

Mijloacele suрчsе principiilor de protec{ie а datelor сч caracter

Protec{ia datelor сч саrасtеr personal in cadrul Ministerului (in calitate de
ореrаtоr de date cu саrасtеr реrsопаl) este asiguratй рriпtr-чп complex de mйsuri
tehnice gi organizatorice de рrеiпtimрiпаrе а рrеlчсrёrii ilicite а datelor cu саrасtеr
personal.

Sбпt supuse protecliei рriп mijloace/procedee specifice, toate rеsчrsеlе
informa{ionale ale operatorului de date сu саrасtеr personal gestionate, саrе con{in
date cu саrасtеr personal, pastrate ре:

- suporturi magnetice, optice, lаsеr sau alte suporturi ale informaliei
electronice, masive iпfоrmаtiопаlе qi baze de date;
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- sistemele informalionale, relelele, sistemele operationale,, sistemele de
gestionare а Ьаzеlоr de date qi alte aplicalii, sistemele de telecomunica{ii, inclusiv
mijloacele de сопfесliопаrе gi multiplicare а documentelor Ei alte mijloace tehnice
de рrеluсrаrе а iпГоrmаliеi.

VIL Мйsчrilе de protec(ie а datelor сч саrасtеr personal sAnt
asigurate in scopul:

. preintAmpinarea conexiunilor neautorizate la rе{еlеlе telecomunicalionale 9i
interceptdrii cu ajutorul mijloacelor tehnice а datelor сч саrасtеr personal transmise
prin aceste rеJеlе,
. excluderea accesului neautorizat la datele cu саrасtеr реrsопаl рrеlчсrаtе;. рrеiпtАmрiпагеа ac{iunilor speciale tehnice gi de рrоgrаm, саrе condilioneazё
distrugerea, modificarea datelor cu саrасtеr реrsопаl sau defec{iuni in lucrul
complexului tehnic 9i de рrоgrаm,. рrеiпtАmрiпаrеа acliunilor intentionate qi/sau neintentionate а utilizatorilor
intemi qi/sau extemi, рrесчm gi а altor membri ai operatorului/persoanelor
imputernicite de сёtrе ореrаtоr, саrе condilioneazй distrugerea, modificarea datelor
cu саrасtег personal sau defecliuni in lucrul complexului tehnic 9i de рrоgrаm,. рrеiпtбmрiпаrеа sсчrgеrii de infoгmalii саrе conlin date cu caracter personal,
tгапsmisе ргiп canalele de lеgёturё, este аsigurаtё рriп folosirea metodelor de
сifrаrе а acestei iпfогmа{ii, рrесum gi utilizarea canalelor VPN,
. рrеiпtАmрiпаrеа distrugerii, modificйrii datelor cu caracter реrsопаl sau
defecliunilor in funclionarea soft-ului destinat рrеluсrЁrii datelor cu саrасtеr

реrsопаl este аsigчrаtё рriп metoda folosirii mijloacelor de protec{ie speciale
tehnice 9i de рrоgrаm, inclusiv а рrоgrаmеlоr licen{iate, рrоgrаmеlоr antivirus,
organizlrii sistemului de сопtrоl al securitalii soft-ului gi efectuarea реriоdiсё а
copiilor de sigчrап!ё,
. рrеiпtбmрiпаrеа scurgerii de informalii саrе соп!iп date cu саrасtеr personal,
este asiguratй рriп auditul intem al sistemelor iпfогmаliопаlе, саrе se efectueaza

регmапепt.. stabilirea exacta а ordinii de acces la informalia care conline date cu саrасtеr
personal, prelucrate in саdrчl sistemelor iпfоrmаliопаlе Ei de eviden!ё instituite atat
pentru utilizatorii iпtегпi cat ýi pentru cei extemi.
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. preintAmpinёrii scurgerii informaliei саrе con{ine date cu саrасtеr personal рriп
metoda excluderii accesului neautorizat la aceasta;
. preintAmpinйrii distrugerii, modificёrii, copierii, Ьlосйrii neautoгizate а datelor
cu саrасtеr реrsопаl in relelele telecomunica{ionale qi rеsчrsеlе informalionale;
. neadmiterea dezviluirii tецilоr а informaliei сч accesibilitate limitatё;
. eficientizarea rеsчrsеlоr informalionale atet ре sчрогt de hArtie cit Ei cel in
fоrmаt electronic.

VIII. Protecfia datelor сч саrасtеr personal рrеIuсrаtе in sistemele
informa{ionale se efectueazi рriп urmйtоаrеlе metode:



IX. Рrосеdurilе organizatorice 9i tehnice саrе urmеаzй а fi respectate iп
саdrчI Ministerului la рrеlчсrаrеа datelor сч саrасtеr personal:

l. МisчriIе gепеrаlе de administrare а securiti{ii informa(ionale
а) iп cazul neutilizбrii temporare а рчrt5tоrilог de informa{ie ре sчрогt de hАПiе

sau electronici (digitali) саrе conlin date cu саrасtеr реrsопаl, ace9tia se

рйstrеаzй in safeuri sau dulapuri metalice саrе se incuie.
Ь) Соmрutеrеlе, tегmiпаlеlе de acces qi imprimantele sint deconectate la

tегmiпаrеа sesiunilor de lчсrч,
с) Este asiguratё securitatea punctelor de рrimirе/ехреdiеrе а coresponden{ei,

рrесчm qi securitatea сопtrа accesului neautorizat la aparatele fax 9i de copiere.
d)Este asigurata secuгitatea gi accesul fizic la mijloacele de rерrеzепtаrе а

informaliei саrе con{ine date сu саrасtеr personal, iп scopul impiedicйrii
vizualizёrii acesteia de сйtrе регsоапе пеачtоrizаtе.

е) Mijloacele de рrеlчсrаrе а datelor cu саrасtеr реrsопаl, informalia саге сопliпе
date cu саrасtеr реrsопаl sau soft-urile destinate prelucrйrii datelor cu caracter
personal sant scoase din perimetrul de securitate dоаr in temeiul unei peгmisiuni
scrise а conducerii.

f) Toate рrоgrаmеlе utilizate in саdrчl sistemului informatic respecta condiliile de
licenJiere.

g) Este interzisб instalarea рrоgrаmеlоr de tip Shаrеwаrе sau frееwаrе, йrб
арrоЬаrеа administratoгului sistemului informatic.

2. Securitatea mediului fizic ;i а tehnologiilor informa{ionale folosite in
рrосеsul рrеlчсrйrii datelor сч саrасtеr personal

а) Accesul in sediile/oficiile/birouri le оri spaliile unde sAnt amplasate sistemele
informalionale de date cu саrасtеr реrsопаl este restric{ionat, fiind регmis doar
реrsоапеlоr саrе ач autorizajia песеsаr5, сопfоrm listei sau iпsеmпеlоr
corespunzЁtoare (insigne, ecusoane, cartele de identificare),

Ь) Se аsigurй administrarea 9i mопitоrizаrеа accesului fizic iп toate punctele de
acces la sistemele infoгma{ionale de date cu caracter регsопаl, inclusiv se
reaclioneaza la iпсйlсаrеа гegimului de acces.

с) Perimetrul de securitate а ministerului rерrеziпtё perimetru оfiсiilоr in саrе se
prelucreazй./stocheazй date cu саrасtеr реrsопаl.

d) Perimetrul clйdirii sau iпсбреrilоr in саrе sбnt amplasate mijloacele de
рrеlчсrаrе а datelor сч caracter реrsопаl este integru din punct de vedere fizic,
perelii ехtеriоri ai iпсйреrilоr sent rezistenJi, iпtriгilе sunt echipate cu lacйte gi
semnal izare.

е) Amplasarea mij lоасеlоr de рrеlчсrаrе а dаtеlог сч саrасtеr personal corespund
necesitalii asigurбrii securitйlii асеstоrа сопtrа accesului nesanclionat, fuпчrilоr,
incendiilor, inundaliilor gi altor posibile riscuri.

f) U9ile 9i ferestrele se incuie in cazul in саrе iп iпсйреге lipsesc membrii.
g) Соmрutеrеlе, sеrчеrеlе, alte terminale de acces sunt amplasate in locuri cu acces

limitat pentru реrsоапе strdine.
h) Accesul in регimеtrul de securitate а сlбdiгilоr ministerului unde se

рrеluсrеаz ё./stocheazй date cu саrасtеr personal cu utilaje foto/video neautorizate
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este interzis, 1inAnd cont de necesitatea asigurйrii regimului de confidenlialitate
gi securitate а рrеlчсrйrii datelor cu саrасtеr реrsопаl, prevйzut de аrt. 29 Ei аrt.
З0 ale Legii privind protec{ia datelor cu саrасtеr personal, рrесчm gi pct. 26 din
Cerinje.

i) Folosirea tehnicii foto, video, audio sau altor mijloace de inTegistrare in
реrimеtrчl de securitate este admisё dоаr in cazul prezen{ei unei регmisiuпi
speciale а conducerii.

3. Identificarea 9i autentificarea utilizatorilor
а) Este efectuati identificarea 9i autentificarea utilizatorilor sistemelor

infoгmalionale de date cu саrасtеr personal qi а рrосеsеlоr executate in пumеlе
асеstог utilizatori.

Ь) To{i utilizatorii (inclusiv personalul саrе аsigчrё suslinerea tehnic6,
administratorii de rе{еа, programatorii qi administratorii Ьаzеlоr de date) au un
identificator реrsопаl (ID-ul utilizatorului), саrе nu contine semnalmentele
nivelului de accesibilitate al utilizatorului.

с) Pentru сопfirmаrеа ID-ului utilizatorului sint utilizate parole, mijloace fizice
speciale de acces сu mеmоriе (token) sau саrtеlе cu miсrорrосеsоаrе, mijloace
biometrice de autentificare, bazate ре caracteristici unice gi individuale ale
persoanei.

d) In cazul iп саrе contractul de muпсЁ./rароrtчrilе de serviciu ale utilizatorului au
fost incetate, suspendate sau modificate gi noile sarcini nu necesitб accesul la
date cu саrасtеr реrsопаl оri drepturile de acces ale utilizatorului au fost
modificate, оri utilizatorul а abuzat de соdurilе primite in scopul comiterii uпеi
fapte prejudiciabile, а absentat о реriоаdй indelungati, codurile de identificare gi

autentificare se rечосй sau se suspendб de administratorul I.T.

4. Identificarea 9i autentificarea echipamentului

Este аsigurаtй posibilitatea identificбrii qi autentificёrii echipamentului
folosit in operaliunile de рrеluсrаrе а datelor сu саrасtеr personal, cu mепtiпеrеа
асеstоr iпfогmа!ii репtrч о реriоаdё indelungatй.

5. Adm iпistrаrеа identificatorilor utilizatorilor
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Administrarea identificatorilor utilizatorilor include:

- identificarea чпiчосй а fiесёrui utilizator,

- чеrifiсаrеа autenticitatii fiecбrui utilizatoг.

б. Utilizarea раrоlеlоr in рrосеsчl asigurйrii securitifii iпfоrmа{iопаlе

Sunt respectate regulile de asigurare а securitalii iпfоrmаliопаlе in cazul
alegerii gi folosirii раrоlеlоr саrе includ:

- раstrаrеа confiden{ialitё{ii раrоlеlоr,
- interzicerea inscrierii parolelor ре suport de hбrtiе, in cazul in саrе пu se

аsigurй securitatea pastrarii acestuia,



- modificarea раrоlеlоr de fiесаrе datй cind sant prezente indiciile eventualei
соmрrоmitеri а sistemului sau раrоlеi,

- alegerea раrоlеlоr calitative cu о mirimе de minimum 8 simboluri, саrе пч
sбпt legate de informalia сч саrасtеr personal а utilizatorului, nu con{in simboluri
identice consecutive 9i nu sint соmрчsе integral din grчрчri de cifre sau litere,

- modificarea раrоlеlоr peste inteгvale de 3 luni,
- dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor

salvate).

7. Сопtrоlчl administririi accesului

Este efectuat controlul sistematic al acliunilor utilizatorilor in чеdеrеа
ечаluбrii corectitudinii gi сопfоrmйrii ореrаliuпilоr qi ac{iunilor efectuate рriп
intermediul sistemelor informalionale de date cu сагасtеr реrsопаl.

8. Accesul de Ia distan{i

а) Toate metodele de acces de la distan{б la sistemele iпfогmаliопаlе de date cu
саrасtеr personal sunt securizate (utilizбndu-se VPN, сriрtаrеа, cifrarea etc.),

рrесum Ei sAnt documentate, supuse mопitогizёгii gi controlului.
Ь) Fiecare metodй de acces de la distan{й la sistemele informa(ionale de date cu

caracter personal este autorizata de persoanele responsabile ale ministerului gi

реrmisё doar utilizatorilor, сёrоrа aceasta le este necesar pentru indeplinirea
obiectivelor stabilite.

9. Limitarea folosirii tehnologiilor frrй fir

а) Accesul Йrй fir la sistemele informa{ionale de date сu саrасtеr personal este
limitat la maximum, este documentat, supus monitorizdrii gi controlului.

Ь) Accesul Йrй fir la sistemele informalionale de date сч саrасtеr personal este

регmis dоаr in cazul utilizбrii mij loacelor criptografice de proteclie а
informaliei.

с) Folosirea tehnologiilor йrй fir se autorizeazё de реrsоапеlе responsabile ale
ministerului,

10. Securitatea еlесtrоепеrgеtiсй
а) Echipamentul electric utilizat репtгu mеп(iпеrеа functionalitёtii sistemelor

informalionale de date cu саrасtеr personal, а саЬlчrilог electrice, este asigurat
сопtrа dеtеriоrёrilоr gi сопесtаrilог nesanctionate, рriп mопtаrеа lor in пi9е
speciale.

Ь) iп cazul apariliei situaliilor exceplionale, de ачагiе sau de fo46 majora, este
аsigurаtё posibilitatea deconectйrii electricitй{ii la sistemele informalionale de
date cu сагасtег personal, inclusiv posibilitatea dесопесtйrii oric5rui component
TI.

с) Sunt implementate sisteme automatizate de depistare 9i semnalizare а

incendiilor in Ьirочrilе unde sint amplasate sistemele informalionale de date cu
caracter personal gi mijloacele de рrеlчсrаrе а datelor cu саrасtеr реrsопаl,

10



1t. Сопtrоlчl instalirii 9i scoaterii соmропепtеlоr TI
а) Este exercitat controlul gi evidenla instalйrii 9i scoaterii mijloacelor de рrоgrаm,

mijlоасеlоr tehnice 9i сеlоr tehnice de рrоgrаm, utilizate in cadrul sistemelor
iпfогmаJiопаlе de date сч саrасtеr реrsопаl.

Ь) Informaliile, саrе contin date cu саrасtеr реrsопаl gi саrе se conlin ре рurtаtогii
de infoгmalii, se distrug fizic sau se trапsсriu gi se nimicesc рriп metode sigure,
evitAndu-se folosirea funcJiilor standarde de nimicire.

12. Dеzчйlчirеа datelor сч саrасtеr реrsопаl
а) Dezvйluirea formatului electronic al datelor сч саrасtеr personal con{inute in

sistemele de eviden15, рriп rе{еlе comunicalionale оri ре alt suport digital de
stocare gi рёstrаrе, чrmеаzё а fi asiguratё сriрtаrеа acestei informalii sau
ехаmiпаrеа posibilitйlii utilizdrii unei conexiuni bilaterale рriп canal securizat
VPN. Accesul Йrй fir la sistemele de evidenlё а datelor сu саrасtеr personal este
Реrmis dоаr utilizatorilor autorizafi. Fiесаге caz de solicitare а dezviluirii ргiп
transmitere а datelor cu саrасtеr personal ре cale еlесtrопiсё va fi examinat
separat, reiegind din posibilitnlile tehnice asigurate de destinataг 9i ореrаtоr,
рrесum Ei in соrеsрuпdеrе cu mбsurilе organizatorice gi tehnice implementate de
pa{i. In cazul in саrе rе!еlеlе comunicalionale рrеziпtй risсчri pentru
confidenlialitatea qi securitatea datelor cu саrасtеr регsопаl, чоr fi utilizate
metode tradilionale de transmitere (expediere postald сu ayiz rесоmапdаt,
iпmdпаrеа реrsопаld, etc.).

Ь) Dezvбluirea рriп transmitere а datelor cu саrасtеr personal рriп ге!еlе
comunicalionale се nu соrеsрчпd Сеriп{еlоr, (spre ехепрlu: expedierea
iпfоrmа|iеi рriп iпtеrtпеdiul e-пail-urilor реrsопаlе de tipul @gmail,com,
@mail,ru, @yahoo.com, etc,) sДпt interzise.

с) Sбnt interzise operaliunile de dezvёluire а datelor сч саrасtеr реrsопаl intre
minister gi alte entitEli саrе sunt amplasate geografic iп stAnga Nistrului саrе
rеfuzё sй se suрuпй juridic legisla{iei RepuЫicii Moldova, reiegind din
considerenful са la moment nu existб posibilitatea ехеrсitёrii unui control efectiv
asupra acestei рё4i tеritоriаlе, inclusiv in partea се tine de conformitatea

рrеluсrаrii datelor cu саrасtеr реrsопаl prevederilor Legii privind protec{ia
datelor cu саrасtеr personal.

d) Рrосеdчrа dezvЁluirii рriп transmitere а datelor cu саrасtеr реrsопаl stocate ре
suport de hirtie qi/sau sчроП digital, peste hotarele Republicii Moldova,
чrmеаzй а fi гeglementata prin act поrmаtiч institulional/acord bilateral ludndu-
se in сопsidеrаrе necesitatea asigurarii unui nivel adecvat de protectie а dаtеlоr
сч caracter personal.

е) Тrапsmitеrеа transfrontalier5 а datelor cu саrасtеr personal este efectuatй in
striсtй соrеsрчпdеrе cu prevederile art. 32 al Legii privind ргоtес{iа datelor cu
саrасtеr personal, in special in cazurile сбпd tratatul intemalional in baza сбrчiа
se efectueaza transmiterea пu con{ine garan{ii privind protec{ia drерturilоr
subiectului de date cu саrасtеr personal.
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f) Volumul gi categoriile datelor cu саrасtег реrsопаl colectate in scopul 1iпегii
evidenlei in cadrul ministerului, este limitat la striсtцl песеsаr репtru rеаlizаrеа
scopurilor declarate.

g) Acces la sistemele iпfогmаliопаlе gestionate in cadrul ministerului, din раrtеа
Рrосчrаtчrii Gепеrаlе (duрd caz procuraturile teritoriale/specializate),
Ministerului Аfасеrilоr Inteme, Centrului Na{ional Anticoruplie etc., va fi
permis dоаr in cazul in саrе solicitarea va corespunde prevederilor аrt. l5 9i аrt.
2|2 Cod de рrосеdчrё репаlй.

Se ехрliсё сй in conformitate cu prevederile art. 157 Cod de рrосеdчrй
репаlб, documentele in orice fогmй (scrlsd, audio, yideo, еlесtrопiсd etc.) care
рrочiп de la реrsоапе oficiale fizice sau juridice dасё in ele sant expuse оri
adeveгite сirсчmsИпtе саrе au importan{ё pentru cauzi, (iпclusiv iпfоrmа|iа
stocatd iп auditul sistemelor iпfоrmаliопаlе qi de evideпyd), pot fi solicitate printr-
uп demers al organului de чrm5rirе репаlй in cadrul чrmёririi репаlе sau in
ргосеsчl judecёrii сачzеi. in acest caz, ins6, чгmеаzй а fi respectate prevederile
art.214 Cod de рrосеdчrй репаlё, саrе stipuleazi сi in сursчl procesului penal nu
pot fi administrate, utilizate 9i rйspindite йrё necesitate informa{ie oficialё cu
accesibilitate limitat6. Реrsоапеlе сйrоrа оrganul de чrmйrirе р9паlй sau instanta le
solici а sa comunice sau sй prezinte informatie oficiali сч аccesibilitate limitatйt
(iпсlusiу operatorii de date сu caracter реrsопаl) au drерtul sё se сопчiпsй de
faptul сi aceste date se со lecteazй Dentru Drocesul oenal гesoectiv. iаr ln caz
сопtrаr sб rеfцzе de а соmчпiса sau de а prezenta date. persoanele сбrоrа оrganul
de чгmёrirе Denala sau instanta le solicitй sй comunice sau sa Drеziпtе informatie
oficiali cu accesibilitate litnitatй ач dreptul sё рrimеаsсё in prealabil de la реrSоапа
саrе solicitй informatii о exoli са ie in scris саrе аr сопfirmа necesitatea furпizйriit
datelor mentionate.

Urmеаzё а tine cont de faptul сй in conformitate cu prevederile art.8 al Legii
privind accesul la iпfоrmаliе, datele cu саrасtеr personal fac раrtе din categoria
informatiei oficiale cu accesibilitate limitatй, accesul la саrе se realizeazё iп
conformitate cu prevederile legislaliei privind protectia datelor cu саrасtеr
реrsопаl.

in cazul in саrе, avocatul sau реrsоапа imputemicitё solicit5 sй ia cunogtin{i
cu figa реrsопаlй а clientului, aceýtia чrmеаzй а fi informali in scris despre
obligaliile се le revin iп conformitate cu prevedeгile аrt. 15 Cod de рrосеdurё
репаlё, art. 29 9i 30 ale Legii privind proteclia datelor сч саrасtеr personal,
inclusiv dеsрrе rёsрчпdеrеа previzutй de art. 74l Cod contraven{ional qi 177 -178
Cod penal.

13. Drepturile subiec{ilor de date cu саrасtеr реrsопаl

а) In cazul in саrе datele cu саrасtеr реrsопаl sбnt colectate direct de [а subiectul
acestor date, iп conformitate cu prevederile агt. 12 al Legii privind proteclia
datelor cu саrасtеr регsопаl, реrsоапеi necesitЁ a-i fi fumizate чrmйtоаrеlе
informalii, exceptind cazul iп саrе el deline deja informaliile respective:
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- privind identitatea operatorului sau, dupб caz, а регsоапеi imputemicite de
саtrе ореrаtоr (dепumirеа, adresa juridicd, IDNO-ul, пumйrul de iпregistrare
tп Registrul de еvidеп|d al operatorilor de date сu caracter реrsопаl);

- privind scopul сопсrеt al рrеlчсrйrii datelor cu саrасtеr реrsопаl colectate;
- privind destinatarii sau categoriile de destinatari ai datelor cu caracter реrsопаl;
- existenta dгерturilоr 1а iпfоrmаrе qi de acces la datele colectate; de intervenlie
asupra datelor (iп special de а rectifica, actualiza, bloca sau sterge datele cu
caracter реrsопаl а сdrоr prelucrare сопtrачiпе legii datoritd caracterului
iпсоmрlеt sau iпехасt al acestora) 9i de opozilie, рrесчm gi condiliile in саrе
aceste drepturi pot fi exercitate; dac6 rёsрuпsчrilе la intrebбrile cu ajutorul
сёrоrа se colecteazё datele sбпt obligatorii sau voluntare, inclusiv consecinlele
posibile ale refuzului de а rёsрuпdе la iпtrеЬйrilе рriп саrе se colecteazй
informalia.

Ь) Subieclilor de date cu саrасtеr реrsопаl le este asigurat dreptul de acces gi
posibilitatea de а lua cunoqtintё cu actele intocmite in scopul verificйrii
corectitudinii intocmirii lоr, contestйrii impotriva neincluderii sau includerii
iпсоrесtе а uпоr date, рrесum gi impotriva аltоr еrоri comise la iпsсгiеrеа datelor
despre sine. In acest sens, реrsоапеlе responsabile de рrеluсrаrеа datelor cu
саrасtеr реrsопаl, vor asigura accesul persoanei dоаr la datele cu саrасtеr

реrsопаl care о чizеаzб, nemijlocit, fiind exclusё posibilitatea consultёrii dаtеlоr
cu саrасtеr реrsопаl се yizeazl alli subiecli, conlinute in fiEele реrsопаlе (a/le
materiale), cu excep{ia cazurilor in саrе solicitanlii iqi realizeazй un interes
legitim саге nu prejudiciazё interesele sau drepturile 9i libertйlile fundamentale
ale subiectului datelor сu саrасtеr personal.

с) Dreptul de iпfоrmаrе este asigurat de сйtrе ореrаtоrчl datelor cu саrасtеr

реrsопаl (sau епtitdlilе се asigurd mепtепап|а sistemului si sau presteazd
seryicii exterпalizare ale ореrаtоrulи;/ tuturor реrsоапеlоr supuse рrеluсrёrii.

d) in cazul rеаlizйrii de сёtrе subiectul de date cu саrасtеr personal а dreptului de
interven{ie, datele inexacte чоr fi actualizate рriп rectificare sau ýtеrgеrе, са Ьаzб
servind dоаr surse legale (acte de ideпtitale, de stare ciyild, resurse
iпfоrmаliопаlе рriпсiраlе de stat erc./, modificarea чrmапd а fi efectuatё in
toate sistemele iпfоrmа{iопаlе qi de evidenti gestionate.

|4.
prelucrate

Stосаrеа, рйstrаrеа 9i distrugerea datelor cu caracter personal

а) Accesul in spaliile/perimetrul unde sбпt amplasate sistemele informalionale 9i de
eviden!ё а datelor сu саrасtеr реrsопаl este restricJionat, fiind реrmis dоаr
persoanelor care au autorizaJia песеsаri сопfоrm politicii de securitate
institulionale /геgulаmепtеlоr departamentale арrоЬаtе.

Ь) Stосаrеа Ei рёstrаrеа fогmаtчlчi electronic al datelor сч саrасtеr personal,
structurate in sisteme de evidenlё, in computere саrе sint conectate la internet,
nu sбnt echipate cu mijloace de protecJie speciale tehnice gi de рrоgrаm qi nu au
instalate рrоgrаmе licenliate, рrоgrаmе antivirus, sisteme de control al securitйlii
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soft-ului, de asigurare а еfесtuёrii periodice а copiilor de sigчrапlй Ei de
efectuare а auditului - este interzisi.

с) Introducerea in реrimеtrчl de securitate instifutional gi utilizarea calculatoarelor
реrsопаlе оri а рчrtёtоrilоr de informa}ii in scopuri de serviciu este interzisё.
Mai mult, accesul la computerele din dotare sunt protejate/ restriclionate рriп
сrеаrеа рrоfilчrilоr de utilizatori, iar dгepturile de administrator sбпt incredin{ate
doar persoanei responsabile pentru implementarea politicii de securitate
desemnate din cadrul ministerului.

d) Stocarea datelor сч саrасtеr реrsопаl ре suport magnetic, optic, lаsеr, de hfutie
sau alt suроrt al informaliei, ре саrе se creeazi, se fixeaza, se transmite, se
receptioneazй, se рйstrеаzё sau, in alt mod, se utilizeazй documentul gi саге
permite rерrоdчсеrеа acestuia, este asigurat рriп рlаsагеа acestora in safeuri sau
dulapuri metalice саrе se incuie. Scoaterea, йrй аutоrizаrе, а рчrtбtоrilоr de date
cu саrасtеr personal din perimetrul de secuгitate al operatorului este interzisd.

l5. Auditul sistemelor iпfоrmа{iопаlе gestionate

а) Se efectueazё iпrеgistrаrеа tentativelor de iпtrаrе/iеqirе а utilizatorului in sistem,
сопfоrm чrmёtоrilоr раrаmеtri :

- data gi timpul tentativei iпtrйrii/iеgirii;

- ID-ul utilizatorului;

- rezultatul tentativei de intrare/iegire - pozitivй sau negativё.

Ь) Se efectueazё inregistrarea tentativelor de оЬliпеrе а accesului (de ехесutаrе а
operaliunilor) pentru aplicatii gi procese destinate рrеluсrйrii datelor сu саrасtеr
реrsопаl, сопfоrm urmltоrilоr раrаmеtri:
- data 9i timpul tentativei de oblinere а accesului (executate а operaliunii),
- dепчmirеа (identificatorul) aplicaliei sau procesului, ID-ul utilizatorului,
- specifica{iile rеsчrsеi protejate (identificator, пчmе logic, nume fiqier, пчmбr
etc.),
- tipul operaliunii solicitate (citire, inregistrare, gtеrgеrе etc.),
- rezultatul tentativei de оЬliпеrе а accesului (ехесutаrе а operaliunii) -pozitivё sau negativё.

с) Este efectuata inregistrarea mоdifiсЁrilоr drерfurilоr de acces (соmреtеп{еlоr)
utilizatorului ýi statutului obiectelor de acces, сопfоrm чrmёtоrilоr раrаmеtri:- data 9i timpul modificirii соmреtеп{еlоr,
- ID-ul administratorului саге а efectuat modificйrile,
- ID-ul utilizatorului gi competentele acestuia sau sресifiсаrеа obiectelor de
acces qi statutul поu al асеstоrа.

d) Se efectueazй iпrеgistrаrеа iegirii din sistem а informa{iei саrе contine date cu
саrасtеr personal (documente electronice, date etc.), inregistrarea modificйrilor
drерtчrilоr de acces ale subiec{ilor gi statutul obiectelor de acces, сопfоrm
чrmёtоrilоr раrаmеtгi:
- data qi timpul eliberйrii,
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- dепumiгеа iпfогmаliеi 9i cйile de acces la aceasta,
- specificarea echipamentului (dispozitilului) care а eliberat iпfогmаliа
(numele logic),
- ID-ul utilizatorului, саrе а solicitat iпfогmаliа.

16. Asigurarea protec(iei contra рrоgrаmеlоr diuпitоаrе (virugilor)

Este asigurati protec{ia сопtrа infiltrйrii рrоgrаmеlоr dйuпйtоаrе in soft-urile
destinate рrеlчсririi datelor cu саrасtеr personal, рriп existenla рrоgrаmеlоr
licenliate anti-virus.

17. Testarea posibilitifilor func(ionale de аsigurаrе
sistemelor informafionale de date сu саrасtеr personal

а securitй(ii

Se asigurй testarea functionбrii corecte а funcliilor de securitate а sistemelor
informalionale de date cu саrасtеr personal (automat la роmirеа sistemului qi luпаr
la solicitarea utilizatorului autorizat in acest scop).

18. Gestionarea incidentelor de securitate

а) Personalul саrе asigurй exploatarea sistemelor iпfогmаliопаlе de date сч саrасtеr
реrsопаl trесе, minimum о dаtё iп an, instruirea rеfеritог la responsabilitёlile 9i
obligaliile in cazul ехесчtёrii ac{iunilor de gestionare gi rеасliопаrе la
incidentele de securitate.

Ь) Personalul din cadruI ministerului informeaz5 neintArziat сопdчсеrеа despre
incidentele саrе incalcё securitatea sistemelor iпfогmаliопаlе de date сu саrасtеr

реrSопаl.
с) Рrеlчсrаrеа incidentelor include depistarea, апаlizа, рrеiпtimрiпаrеа dezvoltarii,

iпlйtчrаrеа 1оr gi restabilirea secuгitйlii.
d) РАпй la З 1 iапuаriе а fiесirчi an, ореrаtогчl de date cu саrасtеr реrsопаl

iпfоrmеаzй in scris Аutогitаtеа nalionalй pentru proteclia datelor cu саrасtеr
реrsопаl dеsрrе incidentele de securitate constatate.

19. Маrсаrеаdосumепtеlоr
Тоаtй informalia саrе se intenlioneazi а fi dezvбluitё, qi саrе соп{iпе date cu

саrасtеr personal, urmеаzй а fi mаrсаtа рriп includerea пumёrчlчi de inregistrare
din Registrul de evidenlё al ореrаtоrilоr de date сu сагасtег personal,

20. Responsabilitatea pentru аsigurаrеа securitilii datelor cu
саrасtеr personal рrесum Ei а informa{iilor сч accesibilitate limitat5

Ореrаtоrчl de date сu саrасtеr personal, persoana imputemicitб de сбtrе
ореrаtоr, регsоапеlе te(e dupё caz, semnatari а anexei nr. 1, pentru пеrеsресtаrеа
dispoziliilor Politicii de securitate - роаrtй rйsрчпdеrе civilй (Codul civil),
сопtrачеп{iопаlё (art. 74l Cod contravenfional) qi репаlй (аrt, аrt. l77, l78, 180
Cod penal).


